Administrace sluzby IP komplet premium

1. Administrace sluzby Bezpecny Internet pres webovou aplikaci
WebCare T-Mobile Czech Republic

Pro pfistup do administrace sluzby Bezpecny Internet pouzivejte zakaznicky WebCare T-Mobile Czech
Republic, ktery je pfistupny pfes webové stranky:

[2) prvisdan

rm CE | Sovahia | Poland | Hungary | Roman
'l' ® % (zech Republic

2 800990 990 | EB fo@igts iz | vortabty | Enght Hed®t | 2ad

OGTS  Produkly Veké spoleinosti  Malé a stiedni spoletnosti Vefendsprava Promédia  Zakamicka podpora

One region - One network -
One offer b #
/

Pro autorizaci vaseho pfistupu jste poZzadani o jméno a heslo pro pfistup do aplikace Webcare. Pokud neznate
jméno nebo heslo, pozadejte Kontaktni centrum T-Mobile Czech Republic o pomoc (800 990 990):

Prihlaseni do aplikace WebCare:

PoZadovana autentizace =

0 Server https: (fwebcare.gts.cz poZaduje vase uZivatelské jméno a heslo s komentafem: "WCPz"

Iméno uZivatele: I

Heslo: I

Zrusit |

Po uspésném pfihlaseni zvolte ve Webcare odkaz ,Sluzby”, ktery zobrazi pfehled vaSich sluzeb. Vyhledejte
zde sluzbu ,IP_komplet premium Net“ a kliknéte na jeji odkaz:

Zakaznik | Sluiby ' Eaktury | On-line Zadesti | MépovEda | Zpetde ADMIN moduly | Odhlasit se

Seznam sluzeb

& altieni (platnd) konfand | Viadhny sy pepksl¥by
et $07700008828361 aT$ Pramium Hat

Objrdniviea novi shuiby N\ ANLIOANBARIG LR TRIETA

BICTS doemain N, 3

BT Webhasting ‘\
Sty I

307700000828 363, Kpumpleaot, 615 Prominifiet  fol Wyhledejte zde sluibu . GTS Premium Net' 3 Miknéte na jeji odkaz:

0700908 20368, Intermat, GT5 intemat N

\\
»

&

Po dspééném piihtadeni zvolte ve Webcare odkaz ,Slu2by®, ktery 2obrazi pfehled vadich sluZeb.
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V detailu této dopliikové sluzby zvolte odkaz na ,Bezpeény Internet - Selfcare”, pro pfistup do tohoto

zékaznického rozhrani pro administraci Sluzby Bezpec¢ny Internet.

Zdkaznik | Sluiby | Faktury | On-lind

ShaEba: 907 THHHOS20363 GTS Premiun Net

Poskytovhine Od : 02.10.2012 Do L=
% aktivni (platnd ) © Ukondend Wiadhry b Ehdurdans

Mt bt
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BHETS domain ARTTR00008 20064 4TS Hetwark Starage
EHETS Wabhosting pLERLIDTTIFL RIS Bazpaing intemat
ARFTE0000BIONEE Piistupovi linka, CPE
ey 20383, K GIS Pt

EHI077 0008002088, Intermat, GT5 intermaet

-

o

 detailu této doplrikove sluZby zvole odkaz na Bezpecny Intemet - Selfcare”,
pro pristup do tohoto z4kaznického rozhrani pro administraci Slu2by GTS Bezpetny Intermst.

Na uvodni strance Bezpecny Internet je zobrazeny priivodni informace pro nastaveni zmény:

VITEITE V OBJEDNAVACIM SYSTEMU GTS CZECH 1/3

Ulwatel: satrapab

Vitejte v objedndvacim systému spolednosti GTS Czech. V nasledujicich nékolika krocich budete
nasmérovani k zdarmému objednani Vami poZad & shukby.

_oai |

V pfipadé, 2e s1 navite rady, )Jak dale pokralovat ve vypitovan cbjednaviky nebo mate jakykolv dotaz

midete kontaktovat nads bezplatnou nformadni knku na telefonnim dsle 300 990 990

© 2012 GTS Czech, den GTS Central Europe, driitel certifikatu kvality CSN EN 150 9001:2001

Pokracujte kliknutim na tlacitko dalsi:

BEZPECNY INTERNET —~ VSTUPNI FORMULAR 2/3

UZivatel: satrapab
Vyberte si zménu, kterou hodldte provést

Rozhodnéte Zmdnit profd =~ Bazpelny internet (UID)  [33300000000250 =l

Zménit zasilani statistik

V pfipadé, 1o si nevite rady, jak dale polaalovat ve vyplfovani obiedndviy nebo miate jakykoly dotaz, milzete

kontaktovat nads bezptatnou mformadnd lmku na telefonnim Sule 800 990 G50

© 2012 GTS Czech, den GTS Central Europe, driel certificitu kvality CSN EN 150 9001:2001

Vyberte pozadovanou zménu sluzby a kliknéte na tlacitko dalsi.
Vyberte Vami preferovany profil sluzby a pokr€ujte dale tlacitkem objednat.
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BEZPECNY INTERNET - VSTUPNI FORMULAR 2/3

UZivatel: satrapab
Provedte zménu profilu sluzby:

* Profil - zde s: vyberte jaky profil s& ma aktivovat k této konektivitd. Nastaveni profilu viz nasledujici tabulka:

Webfilter Application Control

Profi Frewal IPS  Antispam Antivir M o i Petestislly Bandwidth
o Sk Usble  Consuming

v Game Matware Proxy

V plipadé, Ze st nevite rady, Jak dale pokratovat ve vyplhovani objednivky nebo mate jakykoliv dotaz, miZete
kontaktovat nad bexplatnou mformatni knku na telefonnim disle 800 990 990

© 2012 GTS Czech, Hen GTS Central Europe, dritel certifikitu kvality CSN EN IS0 $001:2001

2. Navod k ovladani programu Cisco VPN Client (IP SECovy tunel pro
pristup Network Storage)

Program Cisco VPN client Ize bezplatné stahnout z webovych stranek pod odkazem: ,Software ke stazeni®
http://www.gts.cz/cs/zakaznicka-podpora/technicka-podpora/gts-premium-net-vpn-client/software-ke-
stazeni.shtml (www.qgts.cz => sekce ,Zakaznicka podpora“ => sekce ,Technicka podpora“ => IP komplet
premium

Popis:

Program Cisco VPN Client primarné slouzi k vzdalenému pfipojeni do privatni sité (VPN) nebo bezpecnému
pfistupu k privatni sité poskytovatele dalSich sluZzeb, kde se ovéfi uzivatelské jméno a heslo a je mozné
plnohodnotné pracovat v dané VPN. NizZe popsany navod pogcita s jiz nainstalovanym programem Cisco VPN
Client na pocitaci s operacnim systémem Microsoft Windows 98, ME, 2000, XP, Vista a Windows 7.

Krok za krokem

Program Cisco VPN Client pfi prvnim spusténi:

& status: Disconnected | ¥PN Client - Yersion 5.0.07.0290 =10l x|
Connection Entries Status Certificates Log Options Help
s £13 alialn
ﬂt % n »imjy ﬁ Ccisco
Cormestion Enties | Certfcates | Log |
| Connection Enty [ Host Transport [
Not connected. A
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Klikneme na ikonu ,New" a nasleduje definice pfipojeni, vepsani parametrd jako je nazev pfipojeni, popis
pfipojeni, IP adresa a samoziejmé skupinové ovéfeni (group name a group password):

e INl et l‘l'l‘l'l
Description: |NetworkStorage
CISCO
Hosk[213.29.83.34
Authentication I Transport | Backup Servers | Dial-Up I
¢+ Group Authentication ' Mutual Group Authentication
e ——
Name: {cz_Ras_Nas |
Password: I""""""""

KRXRXRAX

Confirm Passwordzl
" Certificate Authentication

Hamezl ;_I

I~ Send C4 Certificate Chain

Erase User Password | Save | Cancel |

Host — IP adresa (na predavacim protokolu (dale PP) oznac¢ena jako RAS Server)
Group Authentication

Name — jméno skupiny: CZ_RAS_NAS (pfipadné na PP Group name)

Password — heslo skupiny: Wr63KNtt (pfipadné na PP Group password)
Confirm Password — potvrzeni vySe zadaného hesla

Po uloZeni nadefinovaného pfipojeni — tlagitko ,Save* je pfipojeni nadefinovano a je mozné se pfipojit pomoci
tlagitka ,Connect, vySe uvedené parametry jsou jiz definovany.

& status: Disconnected | ¥PN Client - Version 5.0.07.0290 =10 x|

Connection Entries Status Certificates Log Options  Help

s & o ale.
Conrnect New Import Modify Delete ciIsco

Eonneciian Enires | Conicatss | Log |

[ Comnestion Enty [ Host [ Transpart |
GTS Cerb CZ oz 1PSec/UDP

[ Mot connected. I 4

Poté je jiZ moZzné samotné ovéfeni, je potfeba zadat uZivatelské jméno a heslo.

# ¥PN Client | User Authentication for "GTS Cerb x|

Enter Usemame and Password,

ot lver] v, Usemame: fincrvak

Password: [

Jedna se o tyto parametry z PP: Username a Login. Username zadavat ve tvaru “.....@czrasnas”

IPSec client login a IPSec client password
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V pfipadé spravné zadanych parametr( klient vypiSe ,Contacting secure gateway” a nasledné ,Securing
communication channel® a na konec se program minimalizuje do pravého dolniho rohu. Bezpe&né pfipojeni
signalizuje ikonka (viz. obrazek).

& 1301

Po kliknuti na ikonu v pravém dolnim rohu vidime aktualni pfipojeni a je moznost se odpojit (Disconnect).

—1o] x|

o m
cisco

Cornected to “GTS Cerb CZ". (Cornected Time: 0 day(s), 00:00.10 [= 4

V listé v programovém menu, je zalozka STATUS kde se zobrazuiji statistiky pfipojeni (pouzity typ Sifrovani,
stav pfenesenych dat, apod.).

x|
Tunrel Details} I Route Details I Firevwall I

Address Inf i C. ion Inf:
Client: 10.22.224.134 Entry: GTS Ceb C2
Server: 19533230 Tirmne: 0 day(s). 00:02.47

Bytes Crypto
Received: 280963 Encryption: 168-bit 3-DES
Sent: 246418 Authentication; HMAC-MDS

Packets Transport
Encrypted: 991 Transparent Tunneling:dctive on UDP port 10000
Decrypted: 787 Local LAN: Disabled
Discardsd: 104 Compression: Mane
Bypassed: 88

Feset
Close

Zde je vidét pfehled zabezpedenych siti v zaloZce ,Route Details*.

@ YPNClient | Statistics 1 x|

Tunnel Detais | | Fiiewat |
Local LAN Routes Secured Routes
Network Subnet Mask | Network Subnet Mask

192.168.0.0 255.255.0.0

Close |

3. Navod k pripojeni datového ulozisté z prostredi Windows

Pro pFipojeni souborového ulozisté muzete pouzit vice moznosti. V tomto administraCnim navodu jsme pouzili
~grafické permanentni pfipojeni s namapovanim jako diskova jednotka“

Prvnim krokem k pfipojeni souborovému ulozisti dle nize uvedeného dokumentu.
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Zvolte ,Prizkumnika Windows* dale v sekci ,Nastroje* zvolte “PFipojit sitovou jednotku*

- SYSTEM (C:) =10i x|
Soubor Upravy Zobrazit Oblibené l Mastroje  MNapovéda I "
R -~ | Y R¥ipojit sitovou jednotku

o) Zpét ~ v + Hledat
O £ < ? | 7 pojit sitovou jednotku...
Adresa I.o [« Synchronizovat... .'_l a prejit
MoZnosti sloZky ... =
Prace se systémem J BMZ005 // dell
| |
7 Skryt obsah jednotky
% Pridat nebo odebrat programy > S
i Documents and Settings Drivers
- Hledat soubory & slozky | |
Prace se soubory a sloZkou S J GTS J Intel
7 Wytvofit novou slozku
@ Publikovat sloZky na webu Program Files GAG
b=’ Sdilet tuto sloZku 1 |
Dal3i mista 2 /// temp // WINDOWS

j SMTBO3IM Tento poditad
(.} Dokumenty
W) Mista v siti

Podrobnosti ¥

Po zobrazeni detailu ,Pfipojit sitovou jednotku“ dale pokracujte volbou jednotky ,cile — volitelna polozka .
Nasledné poté definujte ,slozku*:

Nazev vzdalené slozky se sklada z nasledujicich ¢asti:
\\IP_adresa\jméno_sluzby$

Cervené jsou oznaceny pevné nemeénné ¢asti
IP_adresa je na PP v ¢asti Configuration Description (napf. ,172.27.100.12%).
Jméno_sluzby je na PP polozka ID services (platform) (napf. ss1100014)

Slozka tedy pro uvedeny pfiklad bude: \\172.27.100.12\ss1100014$

PFipojit sitovou jednotku x|

Pfifazenim pismene jednotky sdilenému sitovému
prostredku s nim miZete pracovat jako s béZnou
jednotkou pomoci sloZky Tento pocitac,

Zadejte pismeno jednotky a ndzev sdileného prostiedku,
ke kterému se cheete pripojit:

Jegnotlé‘l_z; '/}, cil j
3ka: 2.27.100. 104s51100014%> 4
§_Iozké.\‘_l 27.100.10\s51100019%> | Erochazet...l

storage.| shar
g%#ﬁad: Iiserverﬁknstkdek =
IV Znovu pripojit pri pribléseni

Pfipaijit se pomoci jiného uZivatelského jména,
Vytvofit et dloZisté online nebo pripojit k
sitovému serveru,

< Zpet I Dokoncit l Storno |

Dale budete vyzvani k ovéfeni pfistupovych udaju pomoci ,Uzivatelského jména“ a ,hesla“.

Uzivatelské jmeno a heslo dostanete na PP (Storage Access Credentials — Login a Storage Access
Credentials — Password). Doporu€ujeme Vam zadat volbu zapamatovat heslo.
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Probiha pripojeni k 172,27.100.10

login

Ugivatelské jméno: | €8 551100014-usert ~| __I
Heslo; M
password

| Dg I Storno

Poslednim krokem je ovéfeni slozky na souborovém ulozisti

¥ 8MTBO3IN Tento potitat

Soubor Upravy Zobrazit Oblbené Néstroje  MNapovéda

)
,',U

Qs - () - (T ) redst || sony ’.

Adresa | '§ BMTBO3IN Tento potitad

| EJ preit

Jednotky pevnych diskd

»

Prace se systémem

Zobrazit systémové informace = D SYSTEM (C:) - a DATA (D:)

[y Pidat nebo odebrat programy
[ Zménit nastaveni

v Wit disk (F:)

Dal3i mista A

& Mista v sii Zafizeni s vyménitelnym dloZistém

() Dokumenty

B Oviadac panely D@ _ Jednotka DYD-ROM (Ez)
T

Sodeobnost 2 Sitové jednotky

172.27.100.10:551100014$ (2:)
Sitova jednotka

Systém souborii: NTFS
Volné misto: 49,9 GB
Celkova velikost: 50,0 GB

slozka na souborovém
uloZisti

4. Ostatni moznosti — prikazova radka

V nasledujici kapitole je popsana obsluha z pfikazové fadky (CLI - command line interface). Tato metoda je
vhodna k vytvofeni automatizovaného ovladani pomoci skript, napf. k naplanovanému kopirovani soubord,

pravidelnému zalohovani apod.
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4.1 Cisco IPSec klient
Pfipojeni (navazani tunelu)

"C:\Program Files\Cisco Systems\VPN Client\vpnclient" connect gtsnetworkstorage user Uzivatel pwd
HesloUzivatele

"C:\Program Files\Cisco Systems\WFN Client\wpnclient" connect |gtspetworkstorage user Uzivatel pwd HesloUzivatele

Heslo (IPSec
client password

Heslo (IPSec
clientlogin

Adresarve kterém je
nainstalovan Cisco VPN
client
Pojmenovani
profilu -
Connection Entry

Odpojeni (ukon&eni) tunelu

Po provedeni ocekavané akce (napf. vySe zminéné kopirovani) muzete ve skriptu tunel odpojit nasledujicim
pfikazem

"C:\Program Files\Cisco Systems\VPN Client\vpnclient" disconnect

4.2 Sdileny prostor
Pfipojeni diskové jednotky

Provadi se pomoci pfikazu NET USE.
Syntaxe je nasledujici:

net use X: /JUSER:SSxxxxxxx-userl \172.27.100.12\SSxxxxxxx$ Heslo

JIméno disku pod kterym
sema Network Storage

pfipajit
net useX:| /USER:SSmopomx-userl \4172.27.100. 12\5Sxoooo § (Heslo

Heslo k Network Storage (Storage
Access Credentials - Password

Iméno sluzby - poloZka ID services

(platform)

IP adresa — Connection
Description

IJménok Network Storage (Storage
Access Credentials - Login

Odpojeni diskové jednotky

Provadi se opét pomoci pfikazu NET USE.
Syntaxe je nasledujici:

net use X: /DELETE
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Pfiklad celého skriptu, ktery fesi pfipojeni do tunelu a nasledné pfipojeni jednotky:

"C:\Program Files\Cisco Systems\VPN Client\vpnclient" connect gtsnetworkstorage user Uzivatel pwd
HesloUzivatele

net use X: /JUSER:SSxxxxxxx-userl \172.27.100.12\SSxxxxxxx$ Heslo

dale mohou nasledovat pfikazy feSici kopirovani soubort (napf. ROBOCOPY) nebo zalohovani (ntbackup).

¥ 8MTB03IN Tento potitat =10l x|

Soubor Upravy Zobrazit Oblbené Mastroje Mapovéda I ax

Qe ~ () - T | ) Hedat || sty ’-

Adresal 9 8MTBO3IM Tento poditad L‘ Prejit
Jednotky pevnych diskd

»

Prace se systémem

Zobrazit systémové informace "D SYSTEM (C:) "D DATA (D)

-:Q Pridat nebo odebrat programy
[ 2Zménit nastaveni

v Mistni disk (F:)

»

DalSi mista
\3 Mista v siti Zarizeni s vyménitelnym udloZistém
() Dokumenty

[ Ovlddaci panely

DVD Jednotka DYD-ROM (E:)
T

»

Eorkobrost Sitové jednotky

172.27.100.10:551100014¢ (Z:)
Sitova jednotka

Systém soubord: NTFS
Volné misto: 49,9 GB
Celkova velikost: 50,0 GB

slozka na souborovém
uloZisti
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